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Zusammenfassung

In globalen Wertschopfungsketten agierende Unternehmen erkennen zunehmend das Potenzial der
RFID-Technologie als Basis fiir Prozessoptimierungen im Supply Chain Management. Ein flichen-
deckender Einsatz ist jedoch noch nicht zu verzeichnen, was neben Aspekten der Standardisierung und
der Kosten nicht zuletzt durch Sicherheitsprobleme begriindet ist. Dieser Beitrag beleuchtet potenzielle
Schwachstellen und mégliche Losungen in RFID-basierten, kooperativen Wertschopfungsketten auf Ba-
sis eines neuen, generischen Architektur-Modells. Dieses umfasst neben einer technischen Sicht auf die
zur Erfassung, Verwaltung und kooperativen Nutzung der Informationen notwendigen I'T-Systeme auch
eine organisatorische Sicht. Diese bezieht unter anderem den physischen Austausch von Transpondern
und Abhingigkeiten zu externen Dienstleistern mit ein.

1 Einfuhrung

Die RFID (Radio Frequency Identification)-Technologie ermdglicht das automatische Erken-
nen von Objekten durch maschinelles Auslesen an ihnen befestigter Funk-Transponder (7ags).
Gegeniiber dem traditionellen Barcode bietet RFID Vorteile hinsichtlich Geschwindigkeit, Spei-
cherkapazitit, Filschungssicherheit, Wiederverwendbarkeit, Wiederbeschreibbarkeit und des
entfernten Auslesens ohne Sichtverbindung. Besonders im Bereich des Supply Chain Manage-
ments haben diese Eigenschaften und ein stetiger Preisverfall dazu gefiihrt, dass diese Technolo-
gie zunehmende Verbreitung findet. Wihrend der innerbetriebliche Einsatz (closed loop) schon
seit liber zehn Jahren Realitit ist [TD06], ist die flichendeckende iiberbetriebliche Verwendung
von RFID entlang der gesamten Wertschopfungskette (open loop) noch eine Zukunftsvision.

Obwohl unternehmensiibergreifender Austausch von Informationen, die Giiter in gemeinsam
verwalteten Wertschopfungsketten betreffen, ein hohes Potenzial fiir Effizienzsteigerungen und
Kostensenkungen verspricht, birgt er auch Risiken und Probleme. Zum einen ist es organi-
satorisch als auch technisch problematisch, den optimalen Grad der Informationstransparenz
zwischen Kooperationspartnern zu bestimmen und durchzusetzen [StrOS]. Zum anderen sind
einzelne Systemteile und Ubertragungskaniile externen Angreifern ausgesetzt.

In dieser Arbeit wird ein allgemeines Architektur-Modell fiir die Beschreibung von RFID-
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gestiitzten Wertschopfungsketten sowohl auf organisatorischer als auch auf technischer Ebe-
ne (Abschnitt 2) entwickelt. In diesem werden sowohl die Giiter- und Datenfliisse zwischen
den beteiligten Unternehmen (horizontale Sicht), die innerbetrieblichen Datenfliisse (vertika-
le Sicht) als auch die Abhéngigkeiten zu dritten Parteien beriicksichtigt. AnschlieBend werden
potenzielle Schwachstellen und Sicherheitsrisiken innerbetrieblicher (Abschnitt 3), unterneh-
mensiibergreifender (Abschnitt 4) und externer Systeme (Abschnitt 5) anhand des erstellten
Modells beschrieben sowie daraus folgende Implikationen diskutiert.

2 Modell RFID-basierter Wertschopfungsketten

In diesem Kapitel wird auf Basis von Fallstudien zunichst ein abstraktes Modell fiir Wert-
schopfungsketten entwickelt. AnschlieBend wird ein Modell fiir Informationssysteme vorge-
stellt, welche von Teilnehmern RFID-gestiitzter Wertschopfungsketten umgesetzt werden, um
die Interoperabilitit zu gewihrleisten. Danach werden zum Betrieb des Systems bendtigte ex-
terne Dienste wie Verzeichnis- und Authentifizierungsdienste eingefiihrt, um abschlieBend ein
ganzheitliches Modell vorzustellen. Als Voraussetzung wird die Annahme getroffen, dass je-
des RFID-Tag mit einem eineindeutigen, von allen Partnern decodierbaren Identifizierungscode
(ID) ausgestattet ist, d.h. ein globales Nummerierungsschema existiert.

2.1 Modellierung der Wertschopfungskette

Um Wertschopfungsketten in einem abstrakten Modell generisch darzustellen, wurden verschie-
dene Beispiele und Fallstudien [MRvVR 05, Ste06b, Ste06a] untersucht, woraus sich ergab, dass
in jedem Fall minimal zwei Unternehmen an einer Wertschopfungskette beteiligt sein miissen.
Eines schickt eine bestimmte Lieferung in Umlauf (Ursprungsunternehmen oder Quelle) und
ein anderes empfingt sie (Zielunternehmen oder Senke). Reale Wertschopfungsketten bestehen
jedoch zumeist aus mehreren Partnern, denn zwischen Ursprungs- und Zielunternehmen kon-
nen Lieferungen weitere variable Partner passieren, wie beispielsweise Transportunternehmen,
Weiterverarbeitungsbetriebe oder Verteilzentren. Der beschriebene Sachverhalt wird in Abbil-
dung 1 dargestellt, indem Unternehmen 1 und Unternehmen n, die beiden stets vorhandenen
Bestandteile von Wertschopfungsketten, links bzw. rechts abgebildet sind. Zwischen ihnen be-
findet sich ein Platzhalter fiir n — 2 potenzielle weitere Partner.

Es wurde bereits viel Arbeit dahingehend geleistet, entstehende Bedrohungen beziiglich Da-
tenschutz und Datensicherheit fiir Endverbraucher zu analysieren und einzuschrinken [GJPOS,
Lan05, GS05]. Ziel des vorliegenden Beitrags ist es hingegen, ausschlieBlich die Belange von
Unternehmen stéirker zu beleuchten.

2.2 Modellierung RFID-gestutzter Informationssysteme

Ein RFID-gestiitztes Informationssystem muss diverse Kernfunktionalititen bereitstellen. So
miissen Tags von Lesegeriten gelesen und ggf. beschrieben, Leseereignisse gefiltert, aggregiert
und semantisch angereichert (,,vorverarbeitet) sowie diese erweiterten Ereignisse gespeichert
werden. Um ihren Austausch mit internen und externen Anwendungen zu ermoglichen, wer-
den Abfrageschnittstellen benotigt. Dariiber hinaus ist eine Anwendungs-Ebene vorzusehen,
die Applikationen zur Steuerung der Funktionalititen unterer Ebenen sowie zur Steuerung und
Uberwachung von Geschiiftsprozessen beinhaltet. Tabelle 1 fasst die Ebenen und die dort be-
reitgestellten Funktionalititen zusammen.

Um einen unternehmensiibergreifenden Datenaustausch zwischen beliebigen Unternehmen zu
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Tab. 1: Funktionalititen und Ebenen des Modells

Ebene Funktionalitét

(1) Tag-Ebene Physisches Bereitstellen von Tags

(2) Sensor-Ebene Lesen und ggf. Schreiben von RFID-Tags

(3) Aufbereitungs-Ebene | Puffern, Formatieren, Filtern, Aggregieren von Leseereignissen

(4) Persistenz-Ebene Speichern relevanter Daten

(5) Austausch-Ebene Bereitstellung von Abfrageschnittstellen fiir interne und externe Systeme
(6) Anwendungs-Ebene | Bereitstellung von Anwendungen

ermoglichen, werden neben der Einhaltung bestimmter Daten- und Schnittstellenkonventionen
zwei externe Kerndienste bendotigt: ein Authentifizierungsdienst und ein Auffindungsdienst. Die-
se miissen von ,,vertrauenswiirdigen Dritten* betrieben werden. Das Modell sieht vor, dass Un-
ternehmen Informationen sowohl auf Basis eigener als auch auf Basis fremder Leseereignisse in
ithrer Persistenz-Ebene integrieren. Bei welchen Unternehmen Informationen zu einem spezifi-
schen Tag gespeichert sind, kann iiber einen externen Auffindungsdienst in Erfahrung gebracht
werden (diese Architektur entspricht dem Metadata Integration Server approach aus [DAH06])).
Es existieren dariiber hinaus weitere Ansitze, z.B. kann die Persistenz-Ebene als zentrale, von
mehreren Unternehmen genutzte Datenbank modelliert werden.

2.3 Ganzheitliche Modellierung

Die vorgestellten Modelle fiir Wertschopfungsketten und Informationssysteme wurden in ein
ganzheitliches Modell integriert (siche Abbildung 1). Zahlen kennzeichnen Teile der unter-
nehmensinternen IT-Systeme, Buchstaben kennzeichnen Datenfliisse in oder zwischen Unter-
nehmen. Im Falle von (F) werden auch physische Objekte, d.h. Giiter mit ihren RFID-Tags
ausgetauscht. Auf die externen Dienste greifen iiblicherweise alle Teilnehmer der Wertschop-
fungskette zu (iiber I und H), aus Ubersichtlichkeitsgriinden sind die entsprechenden Pfeile aber
nur bei Unternehmen 1 eingezeichnet. Gleiches gilt fiir die Austauschebenen (5), iiber die alle
Teilnehmer netzartig kommunizieren (G).

Ein Datenfluss findet hauptsichlich auf der Tag-Ebene (1) und auf der Austausch-Ebene (5)
statt. Ein Austausch auf anderen Ebenen wie z.B. der Sensor-(2) oder Aufbereitungs-Ebene (3)
[RF06] ist prinzipiell denkbar, aber uniiblich.

3 Sicherheitsanalyse innerbetrieblicher Systeme

Anhand der modellierten innerbetrieblichen Systemteile werden nun spezifische Bedrohungen
und Ansitze zu deren Minimierung beschrieben.

3.1 Tag-Ebene

Ohne entsprechenden Schutz konnen Transponder (1) innerhalb einer bestimmten Reichweite
von kompatiblen Lesegeriten ausgelesen werden. Wenn Angreifer an verschiedenen Stellen
von Wertschopfungsketten die eindeutige Identifikationsnummer eines Transponders auslesen,
konnen sie Lieferbeziehungen aufdecken und ermitteln, wann sich ein Objekt bei wem und
wie lange aufhilt. Ebenso besteht die Moglichkeit, dass Angreifer sich Tags beméchtigen,
die entsorgt oder an Verbraucher iibergeben, aber nicht zerstort wurden. Dies ist eine weitere
Moglichkeit dar, an gespeicherte, vertrauliche Informationen zu gelangen. Eine andere Gefah-
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Abb. 1: Modell einer generischen RFID-gestiitzten Wertschopfungskette

renquelle stellen Hersteller von Tags dar, da sie ihre Produkte beispielsweise mit unerwihnten
Speicherbereichen oder manipulierter Killfunktionalitit [Aut02] ausstatten konnten, um zu ge-
gebenem Zeitpunkt zerstort geglaubte Informationen auszulesen.

Gelingt es einem Angreifer, ein oder mehrere Tags einer Lieferung mit falschen Informationen,
z.B. einer falschen Herstellerkennung, zu beschreiben, kann er ohne entsprechenden Schutz
unerkannt falsche Informationen in das System einschleusen. Ein anderer Weg, dies zu errei-
chen, ist das Einschleusen préparierter Transponder in den Giiterfluss. Auf diese Weise kann
z.B. die Lieferung unbestellter Produkte vorgetduscht werden. Eine weitere Moglichkeit ist es,
entsorgte oder an Verbraucher iibergebene, aber nicht deaktivierte Transponder wieder in die
Wertschopfungskette einzubringen.

Sofern die physische Verbindung zwischen Trigerobjekt und Transponder nicht sicher gewéhr-
leistet ist, kann ein Angreifer Transponder von einem Objekt an einem anderen anbringen und
so die Anwesenheit eines lingst entwendeten Objektes suggerieren oder das Vorhandensein
eines Objektes an unerwarteten Orten vortduschen. Auf diese Weise fallen in oberen Systeme-
benen mit der Realitét inkonsistente Daten an.

In [RCTO06] und [rfi] wird beschrieben, wie iiber priparierte Transponder ein ,,RFID-Virus* in
ein System eingeschleust werden kann. Dieser bewirkte einen Absturz der angeschlossenen Da-
tenhaltung und pflanzte sich auf alle im Anschluss gelesenen Tags des infizierten Systems fort.
Durch einen solchen Angriff kann prinzipiell eine Schadfunktion in einer gesamten Wertschop-
fungskette verbreitet werden. Um ihn durchzufiihren miissen entweder wiederbeschreibbare
Tags innerhalb der Wertschopfungskette fiir einen Angreifer zugénglich sein, oder es gelingt
ihm, bereits préaparierte Tags in den Giiterfluss einzubringen.

So genannte Blocker Tags [JRS03] konnen versteckt angebracht dazu verwendet werden, andere
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in ihrer Nihe befindliche Tags vor der Erkennung durch ein Lesegerit abzuschirmen. Eine wei-
tere Moglichkeit, Transponder vor einem Lesegerit abzuschirmen, bietet die Verwendung von
Metallfolie oder metallisierten Aufklebern, die iiber abzuschirmenden Tags angebracht werden.
Tags konnen dariiber hinaus chemisch, physisch oder durch elektromagnetische Einwirkung,
wie beispielsweise durch den in [zap] vorgestellten RFID-Zapper, zerstort werden.

Aktive Transponder bieten innerhalb der Wertschopfungskette einen spezifischen Angriffs-
punkt, da sie durch iiberméBige Lese- und Schreibanfragen vorzeitig entladen und unbrauchbar
gemacht werden konnen. Die Kommunikation zwischen Tags und Lesegeriten der Sensorebe-
ne iiber die Luftschnittstelle (A) kann von Angreifern innerhalb einer bestimmten Reichweite,
sofern keine entsprechenden Schutzmalinahmen ergriffen wurden, mitgehort werden. Es gilt
allerdings zu unterscheiden, in welcher Richtung sensible Informationen gesendet werden.
Werden sie auf dem Hinkanal, also vom Lesegerit an das Tag gesendet, konnen sie aufgrund
der groBeren Signalstirke liber weitere Distanzen abgehort werden als auf dem Riickkanal.
Geht es lediglich darum aufzudecken, ob tiberhaupt eine Kommunikation zwischen den beiden
Komponenten stattfindet, konnen Angreifer versuchen zu ermitteln, ob ein elektromagneti-
sches Feld zwischen ihnen besteht. Wie bei allen ungeschiitzten Ubertragungswegen konnen
auch hier Man-in-the-Middle-Angriffe bzw. Maskeraden durchgefiihrt werden. Ubertragene
Informationen konnen von Angreifern modifiziert oder geloscht werden. Die Verfiigbarkeit der
Luftschnittstelle kann beispielsweise durch die Verwendung eines Storsenders in der Umge-
bung eingeschrinkt werden. Des Weiteren konnen iibermifig viele Daten eingespeist und somit
Denial-of-Service-Angriffe durchgefiihrt werden.

Die angefiihrten Bedrohungen sollten durch die Wahl geeigneter SchutzmaBnahmen beriick-
sichtig werden. Diesbeziiglich konnen beispielsweise Zugriffsschutzverfahren [JRS03], Ver-
schliisselung gespeicherter Informationen [Jue04], Anonymisierung oder Pseudonymisierung
[Lan05] als auch physischer Schutz [Bun05] zum Einsatz kommen.

3.2 Sensor-Ebene

Fiir Komponenten der Sensor-Ebene (2) gilt es zu unterscheiden, welche Abmessungen sie ha-
ben. Kleinere Gerite konnen von Angreifern leichter als gro3ere entfernt und z.B. gegen prépa-
rierte Einheiten ausgetauscht werden. Auf diese Weise kann nicht dokumentierte Funktionalitit
eingeschleust werden. Allerdings konnen Hersteller dieser Komponenten einen solchen Angriff
ebenfalls bei groferen stationdren Gerédten durchfiihren.

Ein pripariertes oder vom Angreifer ausgetauschtes Lesegerit kann falsche Informationen auf
Tags schreiben bzw. falsche oder unvollstindige Informationen iiber den Device-Controller an
hoher gelegene Ebenen senden. Ein unberechtigtes Gerédt kann dariiber hinaus die Identitit eines
Berechtigten vortduschen und anschlieBend falsche oder unvollstindige Daten auf Transponder
schreiben bzw. an hohere Ebenen schicken. Verfilschte Informationen kénnen ebenso bereits in
oberen Ebenen entstanden sein. Deshalb sollten Controller und Lesegerite die von der Aufbe-
reitungsebene empfangenen Daten iiberpriifen, bevor sie diese verarbeiten.

Von einem Angreifer priparierte Lesegerite oder Controller konnen dazu verwendet werden,
tibermiBig viele Lese- und Schreibanfragen an Transponder zu senden, wodurch batteriebetrie-
bene Tags entladen und unbrauchbar gemacht werden konnen. Die Verfiigbarkeit der Gerite
kann durch Angreifer zusitzlich gefahrdet werden, indem der entsprechende Port oder die Kon-
taktverbindungen zur Energieversorgung sowie zur hoher gelegenen Ebene physisch oder che-
misch zerstort werden.

Die Kommunikation zwischen Sensor- und Aufbereitungsebene (B) kann von Angreifern mit-
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gehort werden. Wie bereits unter 3.1 beschrieben wurde, konnen auch hier Man-in-the-Middle-
Angriffe bzw. Maskeraden durchgefiihrt und tibertragene Informationen verdndert oder geloscht
werden. Des Weiteren konnen Ubertragungswege beschiidigt oder sogar durchtrennt werden,
sofern ein ungeschiitzter Zugriff auf sie besteht.

3.3 Aufbereitungs-Ebene

Die Aufbereitungs-Ebene kann als Middleware betrachtet werden, die auf einem oder mehreren
Applikationsservern betrieben wird. Diese sind somit den bekannten Risiken durch unerlaubten
Zugriff, Schadsoftware und Denial-of-Service-Attacken ausgesetzt. Direkten Zugriff kann sich
ein Angreifer durch Passwort-Attacken, Code-Injection, Buffer-Overflows, Viren, Wiirmer und
Trojaner sowie durch physischen Zugriff und Social Engineering verschaffen. Weiterhin kann er
versuchen, Informationen an den Schnittstellen zur Sensor-Ebene und zur Persistenz-Ebene zu
erlangen. Spezifische Angriffe konnen durch bewusstes Einschleusen von préparierten Eingabe-
daten iiber die Sensor-Ebene (bzw. transitiv iiber die Tag-Ebene [RCT06]) durchgefiihrt werden.
Als Ansitze sind Buffer-Overflows [CWP*00] und SQL-Injections [HVOO06] zu nennen. Auch
konnen speziell priparierte Sensorinformationen in Verbindung mit internen Verarbeitungsre-
geln in unvorhergesehener Weise interagieren und so z.B. Endlos-Verarbeitungsschleifen als
auch widerspriichliche oder unerwartete Entscheidungen auslésen. Extrem gro3e Mengen an
Eingabedaten, z.B. von priparierten RFID-Readern oder Transpondern, kénnen auflerdem die
Verfiigbarkeit beeintrichtigen, indem sie das System verlangsamen oder zum Absturz bringen.
Gegenmalinahmen umfassen neben physischer Sicherung Zugriffskontrollen mit starken Schliis-
seln/Passwortern und Authentifizierung iiber Zertifikate, regelmiBige Backups, redundante
Datenhaltung, Firewalls, Log-Dateien und Intrusion Detection-Systeme. Empfehlenswert ist
dariiber hinaus die gegenseitige Authentifizierung angebundener Systeme der Sensor- und
Persistenz-Ebene sowie eine verschliisselte Dateniibertragung, wenn ein Abhoren nicht durch
physische MaBnahmen unterbunden werden kann, z.B. wenn ein 6ffentliches Netz als Ubertra-
gungsmedium genutzt wird.

3.4 Persistenz-Ebene

Fiir die persistente Datenhaltung werden vorrangig relationale Datenbanken eingesetzt. Die ent-
sprechenden Datenbank-Server sind dhnlichen Angriffen wie der Applikationsserver der Auf-
bereitungsebene ausgesetzt. Wird keine angemessene Uberpriifung und Filterung der Ereignis-
daten der Aufbereitungsebene durchgefiihrt, kann die (referenzielle) Integritdt der Daten ange-
griffen werden oder gar Schadcode (SQL-Injections) eingefiihrt werden.

Redundanz und rdumliche Verteilung der Datenbankserver kann helfen, die Sicherheit gegen
physische Angriffe zu erhohen.

3.5 Austausch-Ebene

Die Austausch-Ebene stellt Schnittstellen zu unternehmensinternen und -externen Systemen
bereit. Auch hier treffen die im Kontext der Aufbereitungs- und Persistenz-Ebene genannten
Bedrohungen der Serversicherheit sowie deren Minimierungsansitze zu. Weitere Bedrohungen
werden in Abschnitt 4.2 behandelt.

4 Unternehmensubergreifende Systeme

In den folgenden Abschnitten wird die horizontale Informationsiibermittlung auf Tag-Ebene (F)
sowie auf Austausch-Ebene (G) hinsichtlich Bedrohungen der Datensicherheit analysiert.
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4.1 Tag-Ebene

Da auf Transpondern Informationen gespeichert werden und sie mit Trigerobjekten innerhalb
von Lieferungen zwischen Partnerunternehmen ausgetauscht werden, findet gleichzeitig eine
Informationsiibertragung (F) statt. Die libermittelten Informationen unterliegen einerseits den
unter 3.1 genannten Bedrohungen und andererseits den Einfliissen, welche sich durch den Kon-
takt mit diversen Besitzern ergeben. Als Angreifer kommen dadurch nicht nur unternehmensin-
terne Mitarbeiter oder Eindringlinge in Frage, sondern alle Personen und Systeme, welche ent-
lang der vorhandenen Lieferbeziehungen in ausreichende Nihe von Transpondern gelangen
konnen. Eine Besonderheit besteht allerdings darin, dass Informationen ausschlieBlich an dem
Ort zur Verfiigung stehen, an welchem sich Transponder jeweils befinden.

Es gilt zu unterscheiden, ob auf Tags lediglich eine ID (Data-on-Network) oder dariiber hin-
aus zusditzliche Informationen (Data-on-Tag) gespeichert werden. Die Ermittlung oder gar Ver-
folgung von Transpondern anhand ihrer ID erlaubt es Angreifern, Mengen, Lieferbeziehungen
und Aufenthaltszeitraume in Erfahrung zu bringen. Werden weitere Daten auf Tags gespeichert,
entsteht dadurch beziiglich deren Vertraulichkeit, Integritit und Verfiigbarkeit eine zusétzliche
Bedrohung, welche durch Mallnahmen, wie sie bereits unter 3.1 beschrieben wurden beriick-
sichtigt werden sollten. Zusitzlich miissen hier jedoch die multilateralen Anforderungen der
verschiedenen teilnehmenden Unternehmen beachtet werden, was beispielsweise auf einzuset-
zende Zugriffskontrollen Auswirkungen hat.

4.2 Austausch-Ebene

Beziiglich der externen Schnittstelle der Austausch-Ebene (G) ist insbesondere die Gefahr des
unerlaubten lesenden oder schreibenden Zugriffs von externen Angreifern zu adressieren. Denn
nur hier und auf der Tag-Ebene werden externen Teilnehmern explizit Zugriffsmoglichkeiten
bereitgestellt, die damit auch fiir Unbefugte einen attraktiven Angriffspunkt, z.B. fiir Passwort-
und Spoofing-Attacken darstellen. Der Zugriff kann direkt auf das System erfolgen oder auf
den Netzwerkverkehr, wenn dieser iiber 6ffentliche Netze wie das Internet stattfindet. Haben
sich externe Angreifer Zugriff zum System verschafft, konnen sie vertrauliche Informationen
auslesen, gefilschte Daten oder gar Programmcode einschleusen.

Zugriffskontrollsysteme mit starker Authentifizierung, Signaturen, starke Passworter und Ver-
schliisselung, Firewalls und Demilitarisierte Zonen (DMZ) sowie sorgfiltige Priifung der Ein-
gabedaten sind wichtige Aspekte der Sicherung von Systemen der Austausch-Ebene. Gene-
rell treffen bereits diskutierte Aspekte der Serversicherheit auch auf die Austausch-Ebene zu.
Grundlegende Entwurfsprinzipien wie Datensparsamkeit und geringstmogliche Privilegierung
sollten bereits beim Systemdesign beriicksichtigt werden. Bei der potenziell sehr grolen Menge
an Informationen, verschiedenen feingranularen Berechtigungen und Teilnehmern ist dies mit
momentan verfiigbaren Verfahren wie rollenbasierter Zugriffskontrolle und manueller Verwal-
tung von Zertifikaten und Login-Daten nur schwer zu erreichen.

5 Systeme externer Dienstleister

Die benoétigten Auffindungs- und Authentifizierungsdienste werden von externen Dienstleistern
angeboten. Der Auffindungsdienst ist im Wesentlichen ein Verzeichnisdienst, der Metadaten
(Adressen) zu Informationen, die bestimmte RFID-Tags betreffen, speichert. Auf eine Anfrage
der Form ,,Wo finde ich Informationen zu Tag Nr. 845902357 antwortet der Dienst mit ei-
ner Liste von Verweisen auf Dienste der Austausch-Ebene von Firmen, die Informationen zu
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diesem Tag besitzen. Dadurch kann der Betreiber des Auffindungsdienstes umfangreiche Lie-
ferbeziehungen aufdecken und somit die Vertraulichkeit dieser Informationen kompromittieren.
Werden Anfragen generell beantwortet, kann dies ebenso ein beliebiges externes System tun.
Soll vor Beantwortung einer Anfrage gepriift werden, ob der Anfragende dazu berechtigt ist,
miissen unter Umsténden zahlreiche Zugriffs-Policies unterschiedlicher Unternehmen ausge-
wertet werden.

Ist die Verfiigbarkeit des Auffindungsdienstes oder des Authentifizierungsdienstes beeintrich-
tigt, konnen davon abhédngige Unternehmen starke Funktionalitdtseinbuen und damit finanzi-
ellen Schaden erleiden.

Die Sicherstellung der Authentizitit der Betreiber selbst sowie der Integritit gelieferter Daten
ist von groBer Bedeutung. Kann ein Angreifer den Auffindungsdienst kompromittieren, kann
er Unternehmen auf gefélschte Informationen weiterleiten (analog zu Angriffen mit gefélsch-
ten DNS-Eintrdgen), welche die Geschiftsprozesse des Betroffenen signifikant beeintriachtigen
konnen (insbesondere bei hohem Automatisierungsgrad z.B. der Produktion).

6 Verwandte Arbeiten

Konidala et al. [KKK07] geben einen Uberblick iiber die EPC-Netzwerk-Architektur und disku-
tieren potenzielle Sicherheitsprobleme und deren Losungen an den einzelnen Stationen der In-
formationsverarbeitungskette. Die Schwichen des vom Industriekonsortium EPCglobal!  vor-
geschlagenen, auf dem Domain Name System (DNS) basierenden Auffindungsdienst Object Na-
me Service (ONS) werden in [FGS05] diskutiert. In der Studie ,,Risiken und Chancen des Ein-
satzes von RFID-Systemen‘ [Bun05] des Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) werden Bedrohungen und Lésungsansitze insbesondere auf Tag-, Luftschnittstellen- und
Reader-Ebene beleuchtet. Weitere technische Betrachtungen von Aspekten der Datensicherheit
und des Datenschutzes finden sich z.B. in [Jue06, PHERO6].

7 Zusammenfassung und Ausblick

Die in diesem Beitrag durchgefiihrte Sicherheitsanalyse hat gezeigt, dass RFID-Transponder ein
schwaches Glied innerhalb der betrachteten Systembestandteile darstellen. Durch sie sollen In-
formationen in Verbindung mit Giitern durch Wertschopfungsketten transportiert und Zustands-
informationen in nahezu Echtzeit ermittelt werden. Dies hat zur Folge, dass sie nicht wie andere
Bestandteile ausschlieBlich in einer vertraulichen, gut geschiitzten und iiberwachten Umgebung
aufbewahrt werden konnen, sondern sich zusitzlich physisch zwischen Unternehmenspartnern
bewegen. Dies in Verbindung mit der Moglichkeit des kontaktlosen, entfernten Auslesens ver-
einfacht bestimmte Angriffe erheblich. Deshalb spielt die Gewihrleistung von Vertraulichkeit,
Integritdt und Verfiigbarkeit auf Tag-Ebene durch entsprechende Schutzmalinahmen, wie sie
unter 3.1 und 4.1 genannt wurden, eine sehr wichtige Rolle. Andererseits kann die Notwendig-
keit fiir den Angreifer, sich Tags physisch anzundhern, als Sicherheitsmerkmal gesehen werden.
Anders als auf Netzwerke kann der Angriff also nicht von jeder beliebigen physischen Loka-
tion mit Netzwerkzugang durchgefiihrt werden. Bei der Wahl geeigneter MaBnahmen gilt es
gleichzeitig die in diesem Beitrag nicht betrachteten Verbraucherdngste hinsichtlich des Daten-
schutzes zu beriicksichtigen. Auf diese Weise konnte die Akzeptanz der Technologie positiv
beeinflusst werden.

I http://www.epcglobalinc.org
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Das beschriebene ganzheitliche Architekturmodell stellt eine generische Beschreibung RFID-
basierter Wertschopfungsketten dar. Es ermoglicht, konkrete Ausprigungen einzuordnen und
bestehende Risiken zu erkennen. Die Zusammenarbeit zwischen Unternehmen in Wertschop-
fungsnetzen spielt zunehmend eine wichtige Rolle. Dadurch entstehende Potenziale konnen
besser ausgeschopft werden, wenn vorhandene Sicherheitsrisiken gezielt durch geeignete MalB-
nahmen beriicksichtigt werden.

In hoheren Ebenen findet eine semantische Anreicherung der von RFID-Reader erzeugten Le-
seereignisse statt. Sie werden z.B. mit Geschiftsprozessen assoziiert. Auf diesen Abstraktione-
benen spielt es keine Rolle mehr, mit Hilfe welcher Auto-ID-Technolgie die Daten urspriinglich
erfasst wurden. Potenzielle Sicherheitsrisiken und entsprechende Gegenmafnahmen sind also
nicht mehr RFID-spezifisch, sondern im Bereich der klassischen Server- und Netzwerksicher-
heit zu suchen. Jedoch ist zu beriicksichtigen, dass reale Angriffe und tatsidchliches Versagen
von Gesamtsystemen meist Ergebnis unerwarteter Interaktionen zwischen Systemteilen sind.
Deshalb sollten diese in zukiinftigen Arbeiten stirker beleuchtet werden.

Zahlreiche sicherheitsrelevante Fragestellungen, die auf den vorgestellten Systemebenen ange-
siedelt werden konnen, sind dennoch ungeklrt.

Die im Logistik-Umfeld aufgrund der automatischen Erfassung anfallenden grof3en Datenmen-
gen fithren zu Problemen der manuellen Vergabe von Zugriffsrechten und gleichzeitiger Be-
riicksichtigung von Entwurfsprinzipien wie ,,gerinstmogliche Privilegierung® und ,,.Datenspar-
samkeit*. Bestimmte Teilnehmer sollen z.B. nur Teile der verfiigbaren Informationen iiber be-
stimmte Produkte erhalten. Daraus leiten sich interessante Forschungsfragen ab, z.B. wie die
Zugriffsrechts-Anforderungen verschiedener Teilnehmer mehrseitig sicher berticksichtigt und
Kompromisse ausgehandelt werden konnen. Auch werfen die grolen Datenmengen und die
Forderung nach feingranularer Zugriffskontrolle Fragen bzgl. der Modellierung und der Hand-
habbarkeit von Zugriffsrechten auf.

Die kooperative, firmeniibergreifende Nutzung von RFID-Infrastrukturen stellt Herausforde-
rungen an Interoperabilitit von Systemen, aber auch an das Vertrauen zwischen einzelnen Teil-
nehmern. Daraus ergibt sich die interessante Frage, wie Vertrauensverhiltnisse in solch einem
dynamischen Kontext erfolgreich etabliert, formalisiert und fiir die Ableitung geltender Regeln
fiir konkrete Kooperation genutzt werden konnen.

Beziiglich der externen Anbieter von Authentifizierungs- und Auffindungsdiensten sind inter-
essante Fragestellungen, wie die Abhédngigkeit von einzelnen Dienstleistern verringert und wie
verhindert werden kann, dass dortige Insider Informationen aufdecken und weitergeben kon-
nen. Als Ziel sollte dabei eine zuverlédssige, ausfallsichere Infrastruktur gelten, in der einzelnen
Anbietern nur minimal vertraut werden muss.
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